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RESUMO

O objetivo deste trabalho é apresentar o conceito de Food Defense e maneiras para
proteger as industrias alimenticias brasileiras de ataques deliberados e intencionais.
A metodologia utilizada baseia-se na combinagdo da ferramenta TACCP
apresentada no guia Publicly Available Specification PAS 96 e do uso do software de
origem militar CARVER + Shock, disponibilizado pelo FDA (United States Food and
Drugs Administration) e com isto foi criada uma matriz de identificagdo das
vulnerabilidades da organizagdo em estudo. Como resultado, o trabalho apresenta
435 procedimentos julgados fundamentais para o sucesso do programa de Food
Defense e com a aplicacdo destas praticas, conclui-se que é possivel mitigar as
vulnerabilidades e eliminar ameacgas que poderiam afetar a capacidade de fornecer

produtos alimenticios com qualidade e seguros para o consumo humano.

Palavras-Chave: Food Defense. Contaminagio intencional de alimentos. ABNT NBR
ISO 22000:2006. ABNT ISO/TS 22002-1:2012. Industrias alimenticias brasileiras.



ABSTRACT

The purpose of this paper is to present Food Defense concepts and ways to protect
Brazilian food manufacturers against deliberate and intentional attacks. The
methodology is based on the combination of TACCP (Threat Assessment Critical
Control Point) available on Publicly Available Specification PAS 96 and the
application of software CARVER + Shock, provided by FDA (United States Food and
Drugs Administration), thus a matrix was created showing company’s vulnerabilities.
As a result, this study presents 45 procedures deemed critical to the success of the
Food Defense program and applying these practices, it is possible to mitigate the
vulnerabilities and eliminate threats that could affect the ability to provide food

products with quality and safe for human consumption.

Keywords: Food Defense. intentional food contamination. 1ISO 22000. ISO/TS 22002-

1. Brazilian food manufacturers.
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1 INTRODUGAO

A transicdo do Século XX para o Século XXI era marcada por muitas
mudangas e também por muitas expectativas, como por exemplo a revolugédo da
informagéo, da comunicagéo e dos transportes, o avango da globalizacdo baseado
em uma economia em rede, interdependente e sustentada pelas tecnologias da
informagéo. Porém um acontecimento em 11 de setembro de 2001 acarretou em
uma ruptura, nunca antes imaginada, na histéria da humanidade. Eram quase 9
horas de uma linda manhd na cidade de Nova lorque, quando um avido de
passageiros se choca com um dos simbolos do imperialismo norte-americano, o
World Trace Center. E como se nao bastasse o ocorrido inicial, em menos de 30
minutos, um segundo avido de passageiros se choca com a segunda torre gémea do
mesmo complexo de escritdrios, sendo que ao fodo quase 3.000 pessoas perderam
suas vidas neste acontecimento tragico orquestrado pela organizagéo terrorista Al
Qaeda, liderada por Osama bin Laden (CNN, 2014).

Esta ruptura abalou intensamente a grande maioria das pessoas, forgando
novas mudangas, além de novas expectativas para o Século XXl e
consequentemente para todo o decorrer futuro da Histéria do planeta Terra, sendo
que o recente fato histdrico descrito acima é de extrema importancia para o
desenvolvimento deste trabalho, pois acarretou na criagdo de novos paradigmas em
diversas areas, desde a criagdo de novas regras de seguranga nos aeroportos até a
criagéo de novos requisitos para proteger a cadeia de fabricagio de alimentos.

Desta maneira, o presente trabalho ira abordar a cadeia de fabricagao de
alimentos e produtos afins, com foco em Food Defense, conceito que pode ser
descrito como um conjunto de agdes desenvolvidas para prevenir ataques
deliberados e contaminagdes intencionais na cadeia de fabricagdo de alimentos.
Sendo que os agentes das contaminagbes podem ser conhecidos, como por
exemplo presencga de produtos quimicos ou substancias alergénicas, presenca de
particulas fisicas, presenca de perigos bioldgicos ou microrganismos patégenos, e
até mesmo presenca de perigos radioativos ou outros potenciais agentes aitamente
téxicos e que ndo sdo detectados e/ou inativados pelo sistema de Food Safety,
conceito que pode ser descrito como um conjunto de agdes desenvolvidas para
prevenir contaminagbes acidentais na cadeia de fabricagdo de alimentos.
(MOTARJEMI et al, 2014).



1.1 OBJETIVO
O objetivo deste frabalho é apresentar praticas implementadas numa

industria alimenticia para protegdo da mesma contra potenciais ataques deliberados

e intencionais na cadeia de fornecimento.

1.2 ESCOPO

A prevencéo de ataques deliberados e intencionais na cadeia de fabricacéo
de alimentos e produtos afins & denominada Food Defense e o escopo deste
trabalho sera abordar topicos para a protegdo das industrias alimenticias brasileiras
de pequeno e médio porte, que normalmente ndo podem consultar efou contratar um
especialista sobre o tema. Em complemento, o trabalho é direcionado para equipes
gerenciais e restritas, as quais tem o intuito de melhorar o Sistema de Gestdo da
Qualidade, aumentando a robustez das boas praticas de fabricagdo dentro das
respectivas empresas fabricantes de alimentos, lembrando que o estudo de caso
apresentado deve ser utilizado como referéncia para outras empresas, pois cada
organizagéo deve adaptar as informagbes pertinentes para sua respectiva realidade,

operagdes e produtos.



2 REVISAO BIBLIOGRAFICA

2.1 GESTAO DA QUALIDADE

Em 1987, era apresentada a primeira norma de Gestio da Qualidade pela
ISO (a Organizagédo Internacional para a Padronizagéo - International Organization
for Standardization) e posteriormente, as normas da familia ISO 9000 demarcariam
o inicio de uma nova era no gerenciamento da qualidade nas organizagées, pois

auxiliaram na implementagéo e execucéo efetiva da Gestdo da Qualidade (ISO A,
2015).

 ISO 9000: norma que apresenta fundamentos e terminologias para o
gerenciamento do Sistema de Gestéo da Qualidade;

* ISO 9001: norma que fornece requisitos para um Sistema de Gestio da
Qualidade, incluindo requisitos regulatorios, para que as organizagdes
fornegam produtos que atendam as necessidades dos clientes, mantendo-os
continuamente satisfeitos;

» SO 9004: norma que esta baseada em diretrizes que consideram a eficiéncia
e eficacia do Sistema de Gestio da Qualidade, por meio do sucesso
sustentavel das organizagbes e consequentemente da satisfacdo dos
respectivos clientes e de outras partes interessadas, como por exemplo
acionistas, fornecedores e a sociedade.

¢ IS0 19011: norma que apresenta orientagdes para auditorias do Sistema de
Gestdo da Qualidade.

De acordo com a prépria 1ISO, a I1SO 9001:2008 & a norma de gestdo mais
difundida em todo o mundo (em mais de 1 milhdo de organizagées, em mais de 170
paises), sendo aplicavel as mais distintas organizagdes, nado importando o tamanho,
o tipo e o0 segmento de atuacédo (ISO B, 2015). Na indistria alimenticia, a utilizacao
dos conceitos presentes na norma I1SO 9001 normalmente tem papel complementar
a0s conceitos da norma ISO 22000, a qual representa uma import&ncia maior na
Gestédo da Qualidade, conforme apresentado na Figura 01 — Pirdmide de Exceléncia

da Qualidade na Industria Alimenticia.



Figura 01 — Piramide de Exceléncia da Qualidade na Industria Alimenticia
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Fonte: Adaptado de Treinamento de FOOD DESIGN, 2010 (2015)

Na Figura 01, observa-se que aspectos basicos precisam ser executados em
todas as industrias alimenticias independente se as empresas sao detentoras ou
n&o de certificados de conformidade com os requisitos da 1SO, ou seja, é mandatério
0 cumprimento de legislagées municipais, estaduais efou nacionais, assim como, a
execugao de praticas relacionadas ou analogas ao programa de origem japonesa
que engloba os 5S (Senso de arrumagéo; Senso de ordenagéo; Senso de limpeza;
Senso de asseio; Senso de autodisciplina). Posteriormente, numa industria de
alimentos, a seguranga do produto para consumo humano é vital e é possivel
cumprir este fundamento, atendendo os requisitos da norma ISO 22000. Em
sequéncia, a empresa precisa satisfazer os clientes e suas expectativas e isto é
possivel com o cumprindo dos requisitos da norma ISO 9001. Além disso, a
empresa consegue cumprir as legislagdes ambientais, atendo os requisitos da
norma 1SO 14001, em que ¢é feito a avaliagdo e o atendimento das legislagdes

vigentes, a avaliacdo dos aspectos ambientais e seus respectivos impactos, e



)

implementado agbes para reduzi-los. A Figura 01 também apresenta que para a
empresa se tornar uma organizagéo com alto nivel de exceléncia em seu segmento
de atuagdo, & necessario que seja cumprido os requisitos presentes no Sistema de
Gestdo OHSAS 18000 (Occupational Health Safety Assessement Series), os quais
séo relacionados com a seguranga e salde ocupacional dos trabalhadores e
também, o cumprimento de requisitos de responsabilidade social presentes no
Sistema de Gestdo SA 8000 (Social Accountability), os quais sdo baseados em
convengdes da OIT (Organizagdo Internacional do Trabalho) e em outras
convengbes das ONU (Organizages das Nagdes Unidas). E finaimente, a empresa
pode se candidatar ao PNQ (Prémio Nacional da Qualidade), com a possibilidade de
receber uma premiagao atestando a exceléncia atingida.

Atualmente as organizagdes buscam construir o Sistema de Gestio de
Qualidade sobre a perspectiva de mais de uma norma (1SO 9001; ISO 140001; ISO
22000;), pois elas podem ser implementadas de maneira mutua devido sinergia e
compatibilidade que apresentam entre si (ABNT NBR 1SO 9004:2010, pag. vii).

2.2 SISTEMAS DE GESTAO - IS0 9001

A norma ABNT NBR ISO 9001:2008 é focada na satisfacdo do cliente, ou
sefa, direciona as organizagdes para buscarem continuamente requisitos para
atender o alto nivel de qualidade em seus respectivos produtos e/ou servigos, com
fornecimento consistente e continuo dos mesmos, por meio de estratégias lideradas
pela alta diregéo, do envolvimento das pessoas, da abordagem das atividades e do
gerenciamento dos recursos com visdo de processo, e pela melhoria continua
conforme apresentado na Figura 02 — Modelo de Sistema de Gestio da Qualidade
(ABNT NBR ISO 9001:2008).

Na Figura 02 observa-se um modelo baseado em um processo de Sistema
de Gestéo da Qualidade comparativo entre as normas ISO 9001 e ISO 9004, sendo
que a norma ISO 9004 é mais abrangente, envolvendo a satisfagdo dos clientes e de
outras partes interessadas, como por exemplo a sociedade. Apesar do atendimento
dos requisitos da norma ISO 9004 nao ser passivel de certificacao, as empresas
devem implementar as recomendacées da norma ISO 9004, pois assim terdo um
Sistema de Gestdo da Qualidade sustentado na satisfagdo de todas as partes

interessadas.



Figura 02 — Modelo de Sistema de Gestdo da Qualidade
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Fonte: ABNT NBR ISO 9004 (2010)

Base: Principios de gestio da qualidade (ABNT NBR 150 9500}

2.3 SISTEMAS DE GESTAO - I1SO 22000

Em 2005, foi langado pela ISO, a familia de normas internacionais que
abordam a gestdo da seguranca dos alimentos e no Brasil a norma entrou em vigor
a partir de 2008, tendo o mesmo escopo da norma matriz ISO/FDIS 22000:2005 (E)
(ABNT NBR SO 22000:2008, p.1):

[...] determina requisitos para um sistema de gestio de seguranga do
alimento onde uma organizagdo na corrente de fornecimento precise
demonstrar sua capacidade de controlar os perigos a seguranga do
alimento, para poder assegurar que os alimentos estejam seguros no
momento de seu consumo humano.

A norma 1SO 22000 engloba o programa HACCP (Hazard Analysis and
Critical Control Point) ou APPCC (Anélise de Perigos e Pontos Criticos de Controle),
0 qual & um topico precursor na gestio de seguranca de alimentos de uma
organizacéo e que se baseia na analise das etapas produtivas da fabricagédo de
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alimentos, por meio da identificagdo dos potenciais perigos a salde dos
consumidores, controlando os mesmos com medidas preventivas e classificando-os
como pontos criticos de controle (CODEX CAC/RCP 1-1969, 2003).

O programa HACCP foi desenvolvido a partir de 1959 pela empresa
estadunidense Pillsbury, a qual foi motivada por uma demanda da NASA (National
Aeronautics and Space Administration), com o objetivo de fornecer alimentos
seguros aos astronautas pertencentes ao programa espacial norte-americano
(NASA, 2014). O conceito do HACCP, quando bem estruturado &
comprovadamente assertivo no controle de contaminagdes que naturalmente efou
acidentalmente ocorrem em produtos alimenticios e esta metodologia vem sendo
utilizada antes mesmo da propria ISO 22000, porém o conceito de Food Defense’ &
relativamente novo para as empresas brasileiras fabricantes de alimentos, inclusive
para a empresa em estudo, a qual trabalhou apenas com o gerenciamento dos
conceitos de Food Safety até o inicio de 2015.

O cumprimento dos programas de Food Safely e Food Defense nas
empresas focam o mesmo resultado, ou seja, produgéo e fornecimento de produtos
Seguros para o consumo humano, porém os programas s&o complementares, pois
os conceitos de Food Safety tratam de formas acidentais de contaminagdo dos
alimentos, enquanto os conceitos de Food Defense tratam de formas intencionais.

Para exemplificar as diferencas, vamos hipoteticamente imaginar que foi
encontrado um parafuso em um produto alimenticio por um operador de produgéo
da industria alimenticia. Provavelmente este contaminante fisico se desprendeu de
alguma maguina da linha de produgéo devido ao desgaste natural do equipamento e
para evitar este tipo de contaminagdo fisica acidental, as empresas executam
programas de manutengdes preventivas e neste caso, & possivel identificar a
presenca deste tipo de perigo fisico, com o uso de detectores de metais, o qual é
definido como Ponto Critico de Controle (PCC), ou seja, aplicando os fundamentos
do programa HACCP do sistema de Food Safety, o detector de metais é a ultima
etapa do processo produtivo capaz de identificar, eliminar ou reduzir a niveis
aceitaveis os perigos das contaminages acidentais.

Além do programa HACCP, na Figura 03 observa-se a importancia da
interagéo de outros elementos em um sistema baseado em Food Safely, entre eles a

' Food Defense (contaminagdo proposital) & erroneamente confundido com Food Safety

(contaminag&o acidental).
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realizagéo de auditorias (auditorias internas, de clientes, de orgaos certificadores, de
érgéos reguladores), o monitoramento microbiolégico dos produtos {(principaimente
com a avaliacdo da presenca ou ndo de microrganismos patdgenos) e com a
execucdo de boas praticas de fabricagdo (como por exemplo a execugdo do
programa 5S). Além disso, as reclamagées dos clientes tém um papel importante na
retroalimentagéo do sistema e consequentemente direciona melhorias no Sistema

de Gestédo da Qualidade das empresas alimenticias.

Figura 03 — Interag&o em um sistema baseado em Food Safety

Auditorias

Reclamagdes

de clientes

Boas
praticas de

fabricagdo

Monitoramento
de patogenos

Fonte: Adaptado de MOTARJEMI et al, 2014 (2015)

Em complemento a um sistema baseado em Food Safely, o item Food
Defense deve ser desenvolvido nas empresas alimenticias, pois esta presente na
norma ABNT ISO/TS 22002-1:2012 desde 2009, a qual estabelece requisitos para a
criacdo, implementagdo e manutengdo de Programas de Pré-Requisitos (PPR).
Estes programas auxiliam no controle dos perigos relacionados a seguranca de
alimentos, porém o item objeto de estudo deste trabalho aparece de maneira singela
nesta mesma norma e se faz necessario desenvolvé-lo detalhadamente (ABNT
ISO/TS 22002-1:2012, pag. 18).

O conceito de Food Defense se baseia em atividades relacionadas 2
protecdo da cadeia de fornecimento de alimentos contra as contaminagdes
intencionais, como por exemplo atos deliberados, bioterrorismo, contraterrorismo
(FDA, 2014). E apesar da preocupacéo crescente com o tema desde 2001, acredita-

se que contaminagbes intencionais em alimentos, como por exemplo o
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envenenamento de alimentos ou comidas ocorriam antes mesmo da construgéo das
pirdmides do Egito, ou seja, desde antes de 2700 a.C. (MOTARJEMI et al, 2014).

Para exemplificar as diferengas entre contaminagéo acidental e intencional,
vamos hipoteticamente imaginar também que ao invés de um parafuso metalico, foi
encontrado um fragmento de vidro no produto alimenticio, porém agora pelo
consumidor final, apesar da empresa fabricante deste alimento nao possuir nenhum
equipamento de vidro na linha de produgdo, nenhum utensilio de vidro em areas
adjacentes e ter definido como procedimento interno que é estritamente proibida a
entrada de quaiquer material feito de vidro na area produtiva. Neste caso, podemos
julgar que houve uma contaminagao intencional do produto, com o objetivo de ferir o
consumidor final ou causar danos na imagem da empresa perante a midia e os
demais consumidores.

A legislagéo brasileira véalida para ambos os exemplos descritos acima, foi
publicada pela ANVISA (Agéncia Nacional de Vigilancia Sanitaria), sendo que a
Resolugao - RDC n° 14 (28 de margo de 2014) define os limites de tolerancia para
materias estranhas macroscoépicas e microscépicas em alimentos e bebidas, sendo
que nao sdo permitidos (RDC n® 14, 2004):

[...] T) objetos rigidos, pontiagudos e ou cortantes, iguais ou maiores
que 7 mm (medido na maior dimens#o), que podem causar lesdes ao
consumidor, tais como: fragmentos de osso e metal; lasca de
madeira; e plastico rigido;

g} objetos rigidos, com didmetros iguais ou maiores que 2 mm
(medido na maior dimensdo), que podem causar lesGes ao
consumidor, tais como: pedra, metal, dentes, caroco inteiro ou
fragmentado:;

h)  fragmentos de vidro de qualquer tamanho ou formato; [...]

Em uma situagdo real, em que o produto contaminado chegou até o
consumidor, a investigagao do fato precisa ser cuidadosamente feita por uma equipe
multidisciplinar, pois com certeza existe uma linha muito ténue entre 0 que € uma
contaminacdo acidental e uma contaminagéo intencional dependendo do caso,
sendo que atualmente a grandeza do impacto e os riscos s&o muito maiores, porque
as industrias de alimentos e bebidas s&o consideradas naturalmente vulneraveis a
ataques devido aos faceis acessos, principaimente nas areas agricolas. Na Figura
04 — Espectro das Contaminagoes dos Alimentos observa-se que o fator comum das

contaminagdes intencionais sio as pessoas, as quais tem intengdes dolosas e estas
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pessoas podem estar dentro de uma industria alimenticia, de um fornecedor
presente na cadeia de suprimentos efou pode ser uma pessoa qualquer que néao

possui vinculo direto com o sistema.

Figura 04 — Espectro das Contaminactes dos Alimentos

Contaminagio
Acidental

Colaborader Contaminagbes

Ig:gg:?g':nof dos Alimentos

Adulteraglio®

Contaminagfo
Intencienal* :
* Interferéncia humana dolosa.

Fonte: Adaptado de FDA, 2012 (2015)

2.4 TIPOS DE AMEACAS E MOTIVACOES

As contaminagbes intencionais s&o originadas pelas agtes de pessoas,
porém as motivagbes destes ataques sdo diversificadas e desta maneira, é
necessario entender quais s3o as principais ameacas para a cadeia de
abastecimento alimenticia conforme apresentado na Tabela 01 — Ameacas para
cadeia de abastecimento alimenticia.

Analisando o exemplo descrito acima, da contaminacgéo intencional por
fragmentos de vidro, interpreta-se na Tabela 01 que a ameaga seria uma
contaminagéo maliciosa, motivada com o propésito de afetar a imagem da empresa,
causando danos aos consumidores. Neste exemplo, a atuagdo do executor da
ameaga, chamado também de /nsider (colaborador, fornecedor, prestador de Servigo
que possui livre acesso a organizagdo e que pode utilizar deste direito
abusivamente, trazendo uma ameaga para a empresa) deve ter ocorrido no final da
linha de produgéo, antes do produto estar embalado e/ou lacrado e apesar de dificil
execugao, a efetividade da ameaga é bastante alta, pois normalmente s6 sera

detectada pelo consumidor final durante o consumo do produto.
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e Exemplo 01: O mel é um alimento de aito valor nutricional e por ser um
produto de caracteristica sazonal, 0 mesmo possui um preco elevado que
estimula sua adulteragdo com a adigio de aglcares comerciais, normaimente
oriundos de milho efou cana de agticar (ROSSI et al., 1999).

+ Exemplo 02: Em 2012, um comerciante mexicano adulterou diversas
embalagens de gelatina sem sabor. A embalagem original era aberta pela
solda plastica e aproximadamente % da quantidade de gelatina era
substituida por aglcar, sendo que posteriormente era realizada uma nova
solda térmica na embalagem original. Este caso foi descoberto devido as
reclamagdes dos consumidores, porque o produto adulterado era vendido
abaixo do preco medio do mercado e também porque a sobremesa de
gelatina néo apresentava a mesma performance.

» Exemplo 03: Recentemente, no Reino Unido foi descoberto a presenca de
carne de cavalo em produtos de origem bovina através da analise de DNA.
Esta aduiteragéo também foi motivada economicamente, visto que a carne de
cavalo possui um valor mais baixo que a carne bovina.

» Exemplo 04: Em 2007, uma confeitaria encontrou enormes quantidades de
amendoim em sua fabrica que teoricamente era considerada livre deste
ingrediente e desta forma, a empresa foi obrigada a interromper suas
atividades até que fosse realizada uma minuciosa limpeza em todas as
instalagdes para novamente ser classificada como uma empresa livre de
amendoim (PAS 96, 2014).

¢ Exemplo 05: Antigamente a falsificacdo de bebidas no Brasil ocorria
normalmente em produtos alcoélicos, porém esta ameaca esta difundida e
atualmente as falsificagdes ocorrem em diversas bebidas, como por exemplo
o leite, o qual é falsificado até mesmo com a adicéo de produtos quimicos.

2.5 PERFIS DOS EXECUTORES DAS AMEACAS

Como as contaminagdes intencionais sio originadas pelas acgbes de
pessoas, desta forma € necessario interpretar o perfil dos principais executores das
ameacgas para a cadeia de abastecimento alimenticia, apresentado na Tabela 02 -

Perfis dos executores de ameacas.
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Analisando © exemplo hipotético, da contaminagdo intencional por
fragmentos de vidro, interpreta-se na Tabela 02 que o executor poderia ser um
executor oportunista ou um empregado frustrado com algum aspecto da empresa,
como por exemplo insatisfagdo com o ambiente de trabalho ou com superior
imediato ou com chefia em geral.

Acredita-se que ndo exista no Brasil grande incidéncia destes tipos de
ataques, pois os mesmos ndo sao divuigados pela midia ou por 6rgaos
governamentais. Porém as empresas precisam levar em consideragéo os pontos
citados na Tabela 01 — Ameacgas para cadeia de abastecimento alimenticia e na
Tabela 02 — Perfis dos executores de ameagas, ambas elaboradas pelo autor, para
a criagdo do respectivo programa de Food Defense. Em complemento, as pessoas
da empresa responsaveis pela execugdo do programa de Food Defense devem
assumir o papel de executor e pensar igua! a ele, ou seja, imaginar como o executor
colocaria em pratica suas mas intengbes, pois desta forma, a avaliagdo das
vulnerabilidades da empresa serd mais efetiva e com isto sera possivel determinar
os controles certos para evitar que as ameagas se tornem ataques de fato. Na
sequéncia serdo apresentadas referéncias especificas sobre Food Defense, como
por exemplo o Bioterrorism Act de 2002 e o guia PAS 96 (Publicly Available
Specification) de 2014.

2.6 BIOTERRORISM ACT e FOOD SAFETY MODERNIZATION ACT

O Bioterrorism Act de 2002 foi publicado pelo FDA (United States Food and
Drugs Administration) apés os eventos de 11 de setembro de 2001, com o objetivo
de realcar a seguranc¢a na cadeia de fabricagdo de alimentos dos Estados Unidos,
sendo que este foi o primeiro documento oficial que aborda o tema. Nele a agéncia
nacional americana (FDA) iguala Food Defense a Food Security, porém Food
Security é definido pela FAO (The Food and Agriculture Organization of the United
Nations) como a disponibilidade de alimentagido ou melhor, nutricdo suficiente para
populagdes, e erroneamente o conceito Food Security € igualado ao conceito de
Food Defense (MOTARJEMI et al, 2014).

Além disso, a agéncia nacional americana (FDA) iguala Food Defense
também & Site Security, sendo que o conceito de seguranga de uma unidade (Sife
Security) deve ser estabelecido por dois tipos de medidas de seguranga (fisicas e
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organizacionais), as quais devem estar equilibradas entre si para atingir o nivel de

seguranga desejado pela organizacdo (FOOD DESIGN, 2010):

» Medidas de seguranga fisicas, como por exemplo: segurang¢a patrimonial;
portarias com vigildncia armada 24 horas por dia; controle de acessos em
geral; circuito fechado de TV.

+ Medidas de seguranga organizacionais, como por exemplo: procedimento de
acesso as instalagdes da empresa; procedimento de recrutamento e selegéo

de funcionarios.
De acordo com FOOD DESIGN, 2010:

[...] ataques terroristas podem ser direcionados a inlimeros elos da
cadeia - do campo a mesa - incluindo: culturas, pecudria,
distribuicéo, processamento, varejo, transporte e armazenamento.
Essa cadeia do campo & mesa, ou sistema de agricultura e alimentos
dos Estados Unidos, corresponde a 13% do produto interno bruto e
18% do emprego interno. Se um grande ato terrorista ocorrer em um
destes elos, poderia ser nocivo ou matar um numero significativo de
pessoas. Este, por sua vez, teria implicagbes maiores na economia
em termos de custos de saulde, salarios perdidos e perdas
comerciais.

Em 2011, o FDA publicou o FSMA (Food Safety Modemization Act) e ac
longo dos Ultimos anos, ¢ proprio FDA e o USDA (United States Department of
Agriculture) vem desenvolvendo e disponibilizando grande nimero de informagées
sobre o tema em seus sites, auxiliando as empresas americanas em geral a
implementarem programas de Food Defense, conforme apresentado na Figura 05.
Atualmente, a principal ferramenta disponibilizada pelo FDA (software CARVER +
Shock) € de origem militar e foi adaptada para auxiliar na identificagdo das
vulnerabilidades durante as operagdes da cadeia de fabricagio de alimentos.

Na Figura 05, observa-se que nos Estados Unidos, existe uma evolugao
gradativa do nimero de empresas processadoras de carne, frango e ovos, as quais
possuem programas funcionais de Food Defense implementados. Além disso,
observa-se que a meta estipulada para 2015 esta proxima de ser atingida, pois em
2014 mais de 80% das industrias deste segmento tinham programas de Food

Defense implementados.
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Figura 05 — Organizages com programa de Food Defense
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Fonte: Adaptado de USDA, 2015 (2015)

Entretanto, em relagdo ao Brasil, as legislagbes vigentes Portaria do
Ministério da Salde - MS n° 1.428 (26 de novembro de 1993), Portaria da Secretaria
de Vigilancia em Saltide - SVS/MS n° 326 (30 de julho de 1997) e a Resolugéo - RDC
n° 275 (21 de outubro de 2002) voltadas para estabelecimento de condigbes
higiénico-sanitarias e de boas praticas de fabricacdo para produtores de alimentos
ef/ou indUstrias alimenticias, ndo mencionam sobre a contaminacao intencional dos
alimentos e assim é necessdarioc considerar as informacbes de publicagdes
internacionais. Como informagéo complementar, as atividades relacionadas com a
cadeia do agronegécio brasileira sdo importantissimas, pois correspondem a quase
25% do produto interno bruto nacional e com movimentag¢des ao redor de 1 trilhdo
de reais no ano de 2014 (GLOBO RURAL, 2014).

2.7 PAS 220 e PAS 96

Os guias PAS 220 e PAS 96 (Publicly Available Specification) s&o
publicacbes do CPNI (Center of Profection of National Infrastructure) em
colaboragdo com o BSI| (The British Standards Institution), sendo que ambas

publicacbes tiveram as primeiras edigdes langadas em 2008.
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O PAS 220 foi um guia desenvolvido com o objetivo de apoiar os sistemas
de gestédo visando atender as exigéncias especificadas, por meio de um programa
denominado PPR (Programa de Pre-Requisitos) voltados para auxiliar no controle de
rscos a seguranca de alimentos dentro dos processos de toda a cadeia de

abastecimento:

» Construgéo e layout dos edificios, das instalagbes e espago de trabalho:
* Utilidades - ar, agua, energia;

e Disposigao de residuos;

* Adequagéo de equipamentos e acessibilidade para limpeza e manutengao;
» Gestéo na aquisigdo de materiais;

* Medidas para prevencéo de contaminacgao cruzada;

* Limpeza e Sanitizacao;

¢ Controle de Pragas;

* Higiene pessoal e infraestrutura para a higiene dos funcionarios;

e Retrabalho / Reprocesso:

* Recolhimento de produtos (Recall);

e Armazenamento;

* Informagoes sobre o produto e conscientizagéo dos consumidores;

O PAS 220 foi descontinuado com o langamento da I1ISO TS 22002-1:2009, a
qual & inteiramente baseada no PAS 220. Em contrapartida, o PAS 96 continua
valido e versao mais recente foi langada em outubro de 2014, tendo o objetivo de
orientar as industrias de alimentos, bebidas e toda a cadeia de abastecimento contra
potenciais ataques de pessoas e/ou de grupos motivados ideologicamente, como
por exemplo organizagdes terroristas.

O PAS 96 também ¢ uma publicacdo internacional que fornece diretrizes
aplicaveis para toda a cadeia de fabricagdo e distribuicdo de alimentos: da fazenda
ao garfo (from farm to fork), ou seja, do inicio ao fim da cadeia de abastecimento
conforme apresentado pela Figura 06. Analisando o exemplo hipotético da
contaminagao intencional por fragmentos de vidro, interpreta-se que o ato deliberado
deve ter ocorrido na célula Fabricante do ingrediente principal da cadeia de
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fabricagdo de alimentos ou na célula Montagem do produto, indicadas pelo circulo
em vermeiho.

Figura 06 — Exemplo de cadeia de abastecimento alimenticia

Inicio da cadeia de . Polentiais portos onde pode ter acormdo o ataque deiberado
abastecimento
Fomecimento de [~ | Montagemde L | o o0 [
Agua L produtos &
. -_— — —-
1 | Estoque
Insumos g
agricolas L
: Venda para varejo
Sementes
1
s Fabricante do -——o Semcos de
Racéo para Agropecudna mgrediente Chente s akmentacdo
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cadesa de
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—e| Consumidor
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-
Embalagem
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Fonte: Adaptado de PAS 96, 2014 (2015)

2.8 AVALIACAO DAS VULNERABILIDADES

Medidas de seguranca organizacionais, como a elaboracao teérica de
politicas organizacionais, n&o neutralizam integraimente as ameagcgas e para isto, se
faz necessario a sinergia com medidas de seguranca fisicas. Com este pressuposto,
é fundamental identificar as vulnerabilidades e consequentemente mitigar todas as
ameacas, ou seja, reduzir os riscos de contaminagio intencional. Atualmente,
existem algumas ferramentas que auxiliam nestas identificagdes, entre elas: o
software CARVER + Shock e a ferramenta TACCP (Threat Assessment Critical
Control Point).

2.8.1. TACCP (Threat Assessment Critical Contro! Point)

A ferramenta Threat Assessment Critical Confrol Point (TACCP) ou
Avaliaggo das Ameagas nos Pontos Criticos de Controle, utiliza conceitos similares
ao da metodologia do HACCP, porém o TACCP é baseado na identificacdo das
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vulnerabilidades e posteriormente na determinagio de controles para fornecedores,
compras, insumos, instalagdes, processos, produtos, armazenamento e distribuicéo.
A equipe executora dos controles do TACCP deve ser multidisciplinar, experiente e
confiavel, além de possuir autoridade para implementar mudangas nos
procedimentos da empresa. Normalmente a equipe € formada por gerentes, ou seja,
uma equipe mais restrita do que as equipes de Food Safety das empresas
alimenticias, pois o tema é bastante delicado e deve-se evitar a pulverizagdo de
infformacgdes para que pessoas mal-intencionadas nédo venham a ter ciéncia das
falhas da empresa (PAS, 2014).

A ferramenta TACCP se baseia em uma série de perguntas que direcionam
para uma avaliagdo de riscos convencional e similar ac programa de HACCP, sendo
gque neste caso multiplica-se a probabilidade de ocorréncia pelo impacto do fato
conforme apresentado na Tabela 03 — Exemplo de matriz da ferramenta TACCP.

Tabela 03 — Exemplo de matriz da ferramenta TACCP

Evento Baixa ;ﬂ’g:?acto do;:::o Viuito aita 02;3?é :;a Nota I:jnop:;?
Baixa = = M(esn)or Signggc):ante i l

o3 Mgtzia : Me-nor M(;Lr M(:i)Or Balx‘a 1 Balx.a
I R S e S e
n'§ () —{3) (6) (9) 12 Alta 3 Alta

a':nt:l::) Slgnﬂc;ante M(%’)o J C(r,:tzlﬁo * Muitoalta | 4 | Muito alta

Fonte: Elaborado pelo autor, 2015

Alem disso, a Figura 07 apresenta o fluxograma de atividades sugerido pelo
PAS para a correta implementagdo do programa de Food Defense por meio do uso
da ferramenta TACCP, sendo que inicialmente deve ser definida a equipe de Food
Defense, a qual avaliara as informagbes existentes, identificando as falhas da
empresa e posteriormente implementando controles para mitiga-las. Além disso, em
uma determinada frequéncia definida pela equipe, deve-se realizar um ciclo de
retroalimentacdo para a melhoria continua do processo, por exemplo a equipe de
Food Defense deve reavaliar as informagées ao menos uma vez ao ano.



Figura 07 — Fluxograma de uso da ferramenta TACCP
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pessoas chave e pontos de
vuinerabilidade

Fonte: Adaptado de PAS 96, 2014 (2015)

Porém os autores Ned Mitenius, Shaun P. Kennedy e Frank F. Busta citam
que uma analise de riscos convencional ndo é aplicavel para a identificacdo de
vulnerabilidades do programa de Food Defense, pois a probabilidade de ocorréncia
€ desconhecida e desta forma, o objetivo deve ser a mitigagdo de todas as
vulnerabilidades, inclusive as de baixa probabilidade de ocorréncia (MOTARJEMI et
al, 2014).

2.8.2 CARVER + Shock

Este software foi desenvolvido para identificar vulnerabilidades em pontos
estratégicos para o governo americano, como a Casa Branca, refinarias de petréleo,
usinas nucleares, porém o mesmo foi adaptado para a cadeia de fabricagido de

alimentos e se baseia nos seguintes fatores e perguntas (FDA, 2010) (MOTARJEMI
et al, 2014):
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 Criticidade: Quais seriam os impactos de um ataque na satde publica e na
economia americana?

» Acessibilidade: Quao facil € acessar as instalagdes alvo?

» Recuperagio: E possivel recuperar o sistema apéds o ataque?

¢ Vulnerabilidade: Quao facil é possivel executar o ataque?

o Efeito: Quais seriam as perdas diretas de um ataque?

* Reconhecimento: Quéo facil é identificar e reconhecer um alvo em potencial?

e Shock: Quais sdo os efeitos psicologicos do ataque? Quem sera afetado:

mulheres, criangas?

A grande vantagem do uso do software é a agilidade, pois nao é necessario
reunir toda a equipe de Food Defense, pois alguns membros do time conseguem
responder as perguntas geradas do sistema e finalmente, ap6s todos os passos
concluidos, o sistema apresenta as falhas e sugestées de implementagao de
medidas preventivas para mitigar as vulnerabilidades e torna-las sem atratividade
para o executor do ataque (MOTARJEM! et al, 2014).

2.8.3 Checklists

Além das principais referéncias apresentadas acima (TACCP do PAS 96 e
CARVER + Shock do FDA), existem disponiveis na internet outros questionarios e
checklists que podem auxiliar na identificagso das vulnerabilidades das empresas.
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3 ESTUDO DE CASO

3.1 CARACTERIZAGCAO DA ORGANIZACAO

A empresa estudada é uma multinacional europeia, fundada no século XIX
e que atua no setor agroindustrial, especialmente na divisdo de proteina animal.
Atualmente, esta empresa é lider mundial na produgdo e comercializagdo de
gelatina, colageno e peptideos de colageno, possuindo filiais nos 5 continentes e
capacidade produtiva superior as 80.000 toneladas anuais, atendendo clientes ao
redor de todo o mundo em aplicagbes alimenticias, farmacéuticas, nutrigdo humana
e animal, além de atender também aplicagbes técnicas.

No Brasil, a empresa possui operagdes desde o inicio da década de 1980,
sendo que desde o inicio da década de 1990, possui implementado o programa de
HACCP em suas unidades e também neste periodo, houve a primeira certificacédo
baseada nos requisitos da norma ISO 9000. A divisdo brasileira manteve esta
certificagao ate 2011, quando a mesma foi descontinuada e houve uma migracéo de
recursos para atender os requisitos da FSSC 22000 (Food Safety System
Certification). O escopo da FSSC 22000 combina as normas: ISO 22000: Sistemas
de gestdo de seguranga do alimento e [SO TS 22002-1: Programas de pré-requisitos
na seguranga de alimentos, a qual menciona os requisitos de Food Defense.

A empresa em estudo esta resgatando a certificagdo baseada no escopo
da 1SO 9001 em 2015, ap6s 3 anos de interrupgao, pois o esquema da FSSC 22000
é focado na seguranca dos alimentos e nao substituiu os requisitos da 1SO 9001.
Em complemento a empresa esta implementando os requisitos da norma I1SO 14001
e planeja ser certificada em breve. Desta forma, o Sistema de Gestao da Qualidade
sera integrado e baseado nas normas: ABNT NBR ISO 9001:2008; ABNT NBR I1SO
22000:2006; ABNT ISO/TS 22002-1:2012; ABNT NBR SO 14001:2004.

Apesar da empresa em estudo ser certificada no escopo da FSSC 22000,
a mesma ndo possuia procedimentos bem definidos sobre Food Defense e isto no
final de 2014 ficou evidente durante a avaliagao dos procedimentos internos vigentes
na época. Desta forma, este trabalho auxiliou na criagdo de um programa
propriamente dito, melhorando o Sistema de Gestdo da Qualidade com o aumento
da robustez das boas praticas de fabricagéo dentro da empresa. Em complemento o
estudo de caso a seguir podera ser utilizado como referéncia para outras empresas

fabricantes de alimentos e bebidas.
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3.2 APRESENTACAO DO PROBLEMA

Assim como a maioria das empresas alimenticias brasileiras, a empresa em
estudo exercia algumas praticas relacionadas com o tema, porém estes
procedimentos ndo estavam estruturados em um programa especifico de Food
Defense, sendo que as praticas estavam relacionadas principalmente com medidas
de seguranca fisicas devido ao constante clima de inseguranga presente no pafs.
Além disso, as praticas da empresa em estudo ocorriam de maneira dispersa e sem
padronizagdo entre as unidades brasileiras e desta forma, o trabalho & justificavel,
pois avaliou as préticas existentes, padronizando-as ou harmonizando-as quando

néo foi possivel a padronizacéo.

3.3 METODOLOGIA APLICADA

A metodologia aplicada para a solugdo do problema baseia-se na utilizacao
conjunta da ferramenta TACCP e do uso do software CARVER + Shock, sendo que
inicialmente foi definida a equipe de Food Defense conforme apresentado no item
3.3.1 — Equipe de Food Defense, sendo que a formacéo da equipe foi baseada nas
instrugcbes da Figura 07 — Fluxograma de uso da ferramenta TACCP e
posteriormente esta mesma equipe avaliou os procedimentos vigentes no inicio de

2015, seguindo também as instrucées do TACCP.

3.3.1 Equipe de Food Defense

A equipe de Food Defense deve ser multidisciplinar e observa-se na Tabela
04 que a equipe da empresa em estudo foi definida com a participacido de
representantes estratégicos, sendo que cada individuo possui fungbes especificas
dentro da equipe. Aiém disso, a equipe deve se reunir regularmente e ao menos
uma vez por ano, deve realizar uma auditoria interna para verificar se as praticas
definidas estao sendo executadas.

Em complemento, parte da equipe utilizou o software CARVER + Shock para
auxiliar na identificagdo das vulnerabilidades, sendo que as Figuras 08, 09 e 10
exemplificam a utilizagdo do software, com analises da empresa alimenticia em

estudo.
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Tabela 04 — Equipe de Food Defense da organizagéo em estudo

Representante...

Funcao dentro da equipe...

Gerente da Qualidade

Lider da equipe e responsavel por garantir a implementacéo e
cumprimento do programa de Food Defense. Paralelamente, 0
Gerente da Qualidade também é o lider responsavel pelo
programa de Gerenciamento de Crises e Contingéncias que
abrange os assuntos: Food Defense; Recall, Desastres Naturais,

Gerente de Recursos
Humanos

Responsavel pela execugao de atividades relacionadas com
selecio, contratagdo, treinamento e demisséo de colaboradores. E
para a contratag@o de novos colaboradores, a verificagéo de
antecedentes criminais e o motivo de demissdes por justa causa,
guando houver.

Gerente Administrativo

Responsavel pela execugdo das atividades relacionadas com
seguranga patrimonial da empresa, inclusive o controle de acesso
nas portarias para colaboradores e visitantes em geral.

Gerente de Tecnhologia
da Informacgéao

Responsavel pelos acessos virtuais e pela protegéo
de dados informatizados da organizagéo.

Gerente de Compras

Responsavel pela compra de matérias-primas efou insumos de
fornecedores qualificados e reconhecidos por fabricar produtos
seguros sob a otica de Food Safety e Food Defense.

Gerente de Operagdes

Responsavel por todas as atividades na linha de produgéo, desde
o recebimento das matérias-primas, passando pela verificagéo dos
insumos e processos, até a expedigdo dos produtos acabados
para os consumidores. Incluindo o gerenciamento de todos os
colaboradores que atuam na linha de producéo da organizagao.

Gerente de
Manutengéo

Responsavel pela execugéo de atividades
de manutengao na linha de produgéo.

Fonte: Elaborado pelo autor, 2015

A equipe utilizou o software CARVER + Shock e inicialmente, o software

solicita que seja desenhado o fluxograma de produgéo, incluindo todas as etapas do

processo e isto & apresentado na Figura, pois o software leva em consideragéo cada

etapa de fabricagdo. Na Figura 08 observa-se que o fluxograma de processo se

inicia na recepcao de matéria-prima, passando por todas as etapas unitarias da linha
de produgdo, até ter o produto acabado disponivel para ser expedido para aos

clientes.
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Figura 08 — Exemplo de fluxograma de processo da empresa em estudo feito com

software

Maléna pima [ ———@~  Recetsmento D~ Exirstor

- Expedigfio para
chentes

Fonte: Elaborado pelo autor (2015)

Concluido o fluxograma, o software gera uma série de perguntas para
coletar informagbes e posteriormente processa-las para a identificagdo das
vulnerabilidades conforme apresentado na Figura 09. Na Figura 09, observa-se um
exemplo de pergunta, a qual é a segunda pergunta de uma série de 338 perguntas
(2 de 338) e dependendo das respostas, o software pula um conjunto de perguntas.

Figura 09 — Exemplo de pergunta sobre a empresa em estudo feito pelo software

Status 0% Complete 2 out of 338
: D R SN i s TRy T Y EETTS

4 clis, TN : - z —— Bty - = - P =

low long can your company sunvive without the sales from thss facil

<1 month

1-2 months

2-3 months

3-4 5 months

4 5-6 months
6-9 months

9 months-1 year
>1 year
indefintely

Pravious Queston Neat Question Next lcon ¥ Clear Answer 2 Pnnt this Queshon

Fonte: Elaborado pelo autor (2015)
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E ap6s responder todas as perguntas do software, as informagdes inseridas
sao processadas e o resultado final & apresentado conforme exemplo da Figura 10,
em que se observa quais séo etapas mais vulneraveis da empresa. Na Figura 10,
observa-se que as etapas localizadas no inicio do processo (matéria prima,
recebimento e picador) sdo as mais vulneraveis e acessiveis na avaliagdo do

software.

Figura 10 — Exemplo das vulnerabilidades da empresa em estudo apontadas pelo
software

Choose & Conteminent Categary  Water soluble modest heat survbility

Score Detail for Water soluble modest heat survivability
B m .G + R (Score range 216 20
B Ease of Atack Accessibility + Vnerabiiy (Score range 212 20)

Scores for each item 0 your Operation. Select @ berfor em-specific mibgaton measuwes Lise the up and dawn anowe 1o selec)
bewean dfferant tems

DI e | S
Potr  |LAERRRCOOSn, | IR
TR 17— ——

Consider concentrating your resources on the longest bars first. D fly the long bars with long red sections.

Renlongs

Prnt Resulls

| TOTAL SCORE FOR SELECTED BAR = 30 of 40
| posasible

Fonte: Elaborado pelo autor (2015)

Além disso, a Tabela 01 — Ameagas para cadeia de abastecimento
alimenticia e a Tabela 02 — Perfis dos executores de ameacas, elaboradas pelo
autor, foram de grande valia para a criagdo de uma matriz de identificacdo das
vuinerabilidades da organizagio em estudo, apresentada na Tabela 05 — Matriz de
avaliagao das vulnerabilidades. Em complemento, o autor do presente trabalho e a
equipe de Food Defense da empresa em estudo, apos fazerem uma auditoria interna
nos procedimentos vigentes no inicio de 2015, definiram 45 procedimentos julgados
fundamentais para a solugéo do problema, os quais estéo descritos na sequéncia.
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3.3.2 Gestao de Pessoas

O FDA cita que os colaboradores sdo e estdo na linha de frente do Food

Defense, pois conhecem a rotina produtiva, os produtos e as pessoas que tem
contato direto com a linha de produgdo (FDA, 2015). Desta forma, durante a
avaliacdo das informagées e identificagio das vulnerabilidades, a empresa cbservou

que as praticas abaixo devem ser executadas para garantir 0 sucesso do programa

de Food Defense:

1.

Conhecido como Personnel Security, sdo procedimentos que atestam a
veracidade das qualificagdes e experiéncias das pessoas, incluindo os
respectivos atestados de antecedentes criminais e isto deve ser verificado
antes da selecao e contratagio de novos colaboradores. Além disso, deve-se
verificar o motivo de demissées por justa causa, quando houver e a existéncia
de dividas financeiras, sendo que todas as informagdes de contratagao,
treinamento e demissdo de colaboradores devem ser devidamente
arquivadas no Departamento de Recursos Humanos (PAS 96, 2014).

Todos os colaboradores que tiverem contato direto e/ou indireto com a linha
produtiva devem trajar uniformes apropriados e de cores distintas, por
exemplo cor branca para operadores de producdo e cor azul para
mantenedores.

Cada colaborador deve ser treinado, a0 menos uma vez ac ano, para estar
sempre alerta para qualquer atividade suspeita e comunicar o superior
imediato, quando houver qualquer ocorréncia atipica.

Cada colaborador deve possuir um armario com chave para guardar os itens
de uso pessoal e para nao adentrar com os mesmos na linha de produgao.
Quando houver demissdo, independentemente do motivo, o colaborador
demitido deve ser acompanhado por um representante da empresa ate que o
ex-colaborador seja direcionado para o lado externo da organizagao. Além
disso, chaves, controles, crachas, uniformes e outros itens pertencentes a
empresa devem ser devolvidos. Paralelamente, os acessos virtuais
(computadores e redes) devem ser bloqueados e inabilitados para o0s

colaboradores dispensados.
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3.3.3 Controle de Acessos Fisicos

Cada unidade da empresa em estudo possui uma portaria e na avaliacdo
das informacgées e identificagdo das vulnerabilidades, observou-se que cada uma
delas possuia procedimentos de acessos, porém o0s mesmos nao estavam
padronizados entre si. Desta forma, estabeleceu-se um procedimento Gnico e geral,
com o objetivo de contabilizar e identificar todas as pessoas que adentram os limites
fisicos das unidades, entre eles: colaboradores e todos os demais individuos
classificados como visitantes (ex.: prestadores de servico, fornecedores, fiscais de
entidades regulatorias). Além disso, a empresa observou que as praticas abaixo

devem ser executadas para garantir o sucesso do programa de Food Defense:

6. As portarias devem exigir que todos os colaboradores estacionem nas areas
demarcadas, que os visitantes estacionem nas areas de estacionamento
designada como visitante e assim sucessivamente.

7. Os colaboradores devem apresentar o respectivo cracha de identificagéo para
adentrar na empresa, além de acionar o sistema de identificagdo biométrica.

8. Os visitantes devem ter compromissos e/ou uma razao para sua visita, como
por exemplo caminhdes de entrega de matéria prima s&o esperados de
acordo com a programagao de entrega dos fornecedores.

9. As portarias devem realizar o registro dos visitantes e solicitar a autorizacéo
de acesso para o colaborador que aguarda o visitante, antes do mesmo
adentrar nas instalacdes da empresa.

10.Os visitantes devem receber um cracha temporario, sendo que o mesmo deve
ser mantido visivel durante todo tempo da visita. O cracha deve ser devolvido
sempre que o visitante sair da empresa, mesmo que o visitante pretenda
retornar no mesmeo dia. Por exemplo, um visitante saindo para o almogo deve
devolver 0 seu cracha, pois em uma situagdo de emergéncia, isso garante
gue a empresa esta ciente que o visitante deixou a organizagéo.

11.0s visitantes devem ser acompanhados por, ao menos, um colaborador da
empresa enquanto estiverem nas instalagdes da organizagao.

12.Prestadores de servicos terdo acesso restrito 4s areas em que estiverem
trabalhando, bem como seus respectivos materiais e equipamentos. Além

disso, suas atividades devem ser supervisionadas por um membro da

empresa.
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13.Fornecedores devem ter dia e horarios agendados para as entregas, caso
contrario, ndo serdo autorizados a descarregar, até que a pessoa responsavel
verifique se &€ uma entrega valida e autorizem o descarregamento.

14.0s veiculos de entrega devem ser inspecionados pela portaria antes de
adentrar as instalagbes da empresa e novamente na saida, com objetivo de
assegurar que apenas o item descrito na nota fiscal foi descarregado.

15.0s motoristas de entrega devem ser tratados como visitantes e devem
permanecer nas areas de descarregamento, acompanhando a entrega, pois
todo o material recebido sera inspecionado.

16.Caminhdes de entrega e/ou containers de matéria-prima/insumos devem
apresentar os lacres numéricos intactos e caso houver indicios de viclag&o,
adulteragdo ou avarias, o responsavel por executar o descarregamento deve
notificar seu superior imediatamente.

17. A portaria deve exigir as credenciais de fiscais de entidades regulatorias para
serem verificadas e também para comprovar a autenticidade das mesmas,
antes de permitir a entrada de qualguer pessoa gue alegue ser por exemplo
oficial do governo.

18.0s integrantes da portaria devem ser treinados, a0 menos uma vez ao ano,
para estarem sempre alertas para qualquer atividade suspeita e comunicar
qualquer ocorréncia atipica para os representantes da equipe de Food

Defense.

3.3.4 Seguranca Fisica e Patrimonial

Devido a presente situagdo de inseguranga do Brasil, a empresa em estudo
ja possui praticas relacionadas com a seguranga fisica e patrimonial das instalagGes,
sendo que estas praticas devem ser executadas continuamente para garantir o

sucesso do programa de Food Defense:

19.A empresa deve manter o contrato comercial com a empresa prestadora de
servigos especializada em seguranga patrimonial, sendo que as atividades de
portaria e consequentemente os porteiros, fazem parte do sucesso da
seguranga patrimonial.

20.Rondas devem ser realizadas constantemente pelos segurancas e quando

aplicavel, recomenda-se a presenca de seguran¢as armados.
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21.Portas e portdes devem ser mantidos fechados e quando nao houver acessos
frequentes (de pessoas; de veiculos; de maquinas; de equipamentos), estas
portas e portdes devem ser trancadas. Em complemento, a portaria deve
possuir o inventario e o controle das chaves, com o registro de utilizagdo das
mesmas,

22.Saidas de emergéncia devem possuir portas especificas que sio abertas
apenas de dentro para fora.

23.Cercas e muros presentes no entorno do terreno da empresa devem ser
mantidos em bom estado de conservagdo. Além disso, recomenda-se que
cercas e muros tenham no minimo 2,5 metros de altura e com a presenca de
cerca elétrica ou arame farpado ou cerca “invisivel” que quando violada
aciona um alarme sonoro na portaria.

24.A  empresa deve possuir sistema interno de cameras de
monitoramento/vigilancia, sendo que as imagens devem estar monitoradas
em tempo real e as gravagdes devem ser armazenadas em locais restritos.

25.A iluminagéo externa deve ser quantitativamente suficiente e bem distribuida
para detectar atividades néo corriqueiras da rotina de trabalho noturno.

26.Escadas que ddo acesso ao telhado das instalagdes industriais devem ser

bloqueadas e/ou fechadas para evitar acessos.

3.3.5 Controle de Acessos Virtuais

Assim como o controle de acesso fisico, o controle de acessos virtuais &
importantissimo, visto que a empresa possui operacgbes automatizadas na linha de
produgéo. Desta forma, as praticas abaixo devem ser executadas para garantir o
sucesso do programa de Food Defense:

27.Acessos virtuais devem ser solicitados pelos gestores e apenas para os
colaboradores que tiverem necessidade de utilizar computadores e/ou redes
de dados da empresa.

28.Cada colaborador com acesso virtual deve possuir um registro eletrbnico
individual e intransferivel, com nome de usuario e senha. Os acessos apenas
se efetivam apés o fornecimento destes dados.

29.Colaboradores que possuem conta de e-mail devem utilizar a ferramenta
apenas para fins profissionais e as informagées compartilhadas, por meio
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desta ferramenta efou de outros dispositivos de comunicacdo, sdo de
propriedade da empresa e podem ser verificadas, quando necessario.

30. A utilizagéo de dispositivos com a funcdo de capturar imagens (celulares efou
cameras fotograficas e/ou filmadoras) é limitada as areas demarcadas na
empresa.

31.8alas de servidores devem ter acessos restritos & pouquissimos

colaboradores selecionados da equipe de Tecnologia de Informacgéo.

3.3.6 Fornecedores

A empresa em estudo € um elo da cadeia de fabricagéo de alimentos, ou seja,
ora & cliente, ora é fornecedor. Desta maneira, a empresa trabalha para fornecer
produtos seguros e de qualidade para seus clientes e aplica 0 mesmo conceito,
quando trata com seus fornecedores, sendo que as praticas descritas abaixo devem
ser executadas continuamente para garantir o sucesso do programa de Food

Defense:

32.Todos os fornecedores e seus respectivos produtos e/ou servicos devem
passar pelo processo de qualificagdo da empresa em estudo, sendo que
auditorias devem ser realizadas nos fornecedores, classificados como criticos,
e a empresa em estudo deve optar por fornecedores que atendam os
requisitos das normas ABNT NBR 1SO 22000:2006 e/ou ABNT ISO/TS 22002-
1:2012.

33.As matérias-primas e os insumos utilizados direta ou indiretamente na linha
de produgdo devem ser acompanhados dos respectivos certificados,
atestando conformidade com a especificagéo de compra.

34.As matérias-primas ou os insumos utilizados direta ou indiretamente na linha
de produgéo devem ser transportados e entregues em recipientes lacrados.
Alem disso, devem apresentar rétulos ou etiquetas de facil identificagcao
visual.

35.0s fornecedores devem notificar, de maneira antecipada, a empresa em
estudo sobre quaisquer mudangas em seus respectivos produtos e
posteriormente, a empresa deve avaliar a importancia da mudanga, a
significancia e o impacto da mesma em sua linha de produgdo e nos

produtos.
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36.0s fornecedores devem possuir procedimentos de rastreabilidade dos
produtos fabricados e caso haja necessidade, executar o procedimento de
Recall.

37.0s fornecedores devem ser acionados quando houver qualquer irregularidade
com os produtos ou servigos prestados, principalmente quando acontecer
algo que infrinja os conceitos de Food Defense.

3.3.7 Linha de Produgéo

Com certeza a linha de produc¢éo é o local de maior impacto para executar um
ataque deliberado, porém a contaminagao intencional neste ponto & de dificil
realizacédo pelo executor porque existem diversas barreiras, conforme apresentado
anteriormente, com a execugdo de medidas de seguranga fisicas e organizacionais.
Entretanto, existem praticas adicionais que devem ser executadas para garantir o

sucesso do programa de Food Defense:

38.Além do monitoramento por meio das cameras de vigildncia, as areas restritas
ndo se aplicam apenas a linha de producdo em si e devem ser executadas
também em areas que sdo fundamentais para a fabricagdo dos produtos
alimenticios, como por exemplo caldeiras efou estagdo de captagao,
estocagem e tratamento de agua potavel. Além disso, outras areas
adjacentes, como por exemplo laboratérios de Conirole de Qualidade,
Almoxarifados e Armazém de produtos quimicos, devem permitir 08 acessos
por meio de identificacéo biométrica.

39.Aberturas de ar de captagéo ou de exaustdo devem possuir barreiras fisicas
para impedir os acessos as areas produtivas, assim como tubulagées e
canais de drenagem.

40.Todos os colaboradores da linha de produgédo devem trajar uniformes e de cor
especifica. Mantenedores sé devem adentrar na linha de produgdo, com
consentimento do supervisor produtivo € devem trajar uniformes de coloracéo
diferenciada ao dos operadores de produgdo e desta maneira, qualquer
intruso sem uniforme é facilmente identificado.

41, Tanques de armazenamento de insumos devem ser blogueados, assim como
os produtos quimicos e materiais perigosos, 0s quais devem ser mantidos em

locais que nao representem uma ameaga para a contaminagéo dos produtos,
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por exemplo, em locais trancados, de acesso controlado e periodicamente
deve ser realizado um inventario destes produtos.

42.Do ponto de vista de Food Safety, a etapa de esterilizagio é a ultima etapa
para reduzir a niveis aceitaveis ou eliminar a presenga de perigos biolégicos
nos produtos, garantindo a auséncia de microrganismos patogenos. Desta
forma e sob o ponto de vista de Food Defense, os acessos devem ser ainda
mais restritos em etapas posteriores a etapa de esterilizacao.

43.Apés a homogeneizagdo dos produtos semiacabados, transformando-os em
produtos acabados, 0os mesmos sdo embalados, lacrados, etiquetados e
amostras individuais de cada lote acabado s&o enviadas ac laboratério de
Controle de Qualidade para realizagdo de analises fisico-quimicas,
microbiologicas e sensoriais, as quais atestam a conformidade dos produtos
para posteriormente serem expedidos aos clientes.

44.0s procedimentos para evitar, detectar e deter fraudes em alimentos, como
por exemplo o uso de lacres inviolaveis e registro do nimero de lote na
embalagem sdo conhecidos como Food Protection e novamente, antes da
expedicdo dos produtos acabados, as cargas sdo inspecionadas e caso
exista indicios de violagdo, adulteragdo ou avarias nos produtos, o
responsavel por executar o carregamento deve notificar seu superior
imediatamente. Além disso, os veiculos de transporte/entrega também sio
inspecionados para verificar se estdo integros, limpos e secos.

45.Apds os passos acima, finalmente os produtos sdo carregados nos veiculos
de transporte/entrega, registros fotograficos da integridade das cargas s&o
feitos e por Ultimo, os caminhdes ou containers sédo lacrados com selos
numerados e disponibilizados sequencialmente pelo 6rgéo fiscalizador da

empresa em estudo.



36

4 DISCUSSAO DOS RESULTADOS

No Brasil, devido ac pequeno numerc de referéncias e de pesquisas sobre
o tema, o trabalho buscou apresentar praticas e ferramentas internacionais para a
criagdo do programa de Food Defense e consequentemente, para protecéo contra
potenciais ataques deliberados e intencionais na cadeia de fabricagdo de alimentos
e produtos afins. Acredita-se que este trabalho trouxe inovagdes sobre o tema, pois
explorou duas perspectivas: da organizagéo e do executor da ameaga, as quais nem
sempre sao sinérgicas.

Com as informagdes apresentadas, pode-se afirmar que nem todas as
praticas do programa de Food Defense poderao ser implementadas em empresas
alimenticias de pequenc e médio porte no inicio da constru¢do do programa de Food
Defense devido a complexidade e/fou pelo alto valor a ser investido. Em
contrapartida, ao longo dos anos, deve ocorrer uma evolugdo das praticas
implementadas, minimizando as vulnerabilidades e evitando as possibilidades de
ataques deliberados e consequentemente, contaminagdes intencionais.

Como resultado da execugao do programa de Food Defense na empresa
em estudo, pode-se afirmar que mais de 82% das praticas ja estdo implementadas
ou em fase final de implementagdo e serac concluidas ainda em 2015 e os 18%

restantes estio sendo planejadas para serem implementadas num futuro préximo.
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5 CONSIDERAGOES FINAIS E TRABALHOS FUTUROS

Com a aplicagédo completa das 45 praticas descritas para a solugéo do
problema, acredita-se que é possivel mitigar as vulnerabilidades da empresa e
eliminar ameacgas que poderiam afetar a capacidade de fornecer produtos com
qualidade e seguros para os consumidores. Porém a continuidade do sucesso do
programa de Food Defense depende das responsabilidades individuais de cada
membro da equipe de Food Defense e da continuidade da execugdo de medidas de
seguranga fisicas e organizacionais, sendo que isto deve ser checado
constantemente, ao menos uma vez ao ano, e caso necessario, a matriz de
vulnerabilidades da empresa deve ser refeita pela equipe.

Como o programa de Food Defense & novo para empresa em estudo
(desenvolvido entre 2014 e 2015), para trabalhos futuros sugere-se que sejam
realizadas auditorias internas na empresa em estudo, pois desta forma & possivel ter
uma avaliagdo qualitativa do programa. Além disso recomenda-se também que
sejam feitos simulados de ataques intencionais, avaliando o tempo de resposta dos
colaboradores, a atitude dos mesmos, os pontos positivos e negativos do exercicio,
e tambem, imaginando como o representante iegal da empresa deveria fazer para
informar os 6rgdos governamentais e/ou a midia em uma situagso real, em que o
consumidor fosse afetado.

Finalmente, com os dados compilados das auditorias internas e dos
simulados, ambos com foco em Food Defense, a Alta Diregdo da empresa pode
redigir a andlise critica de como o programa esta implementado e esta andlise
servira de guia nos ciclos de retroalimentagéo para a melhoria continua das praticas

e do programa de Food Defense em si.
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